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□  Фамилия, Имя, Отчество
□  Дата рождения 
Q  Местожительства 
D Номер телефона 
Q  Фотографияа Электронная почта

ОБЩИЕ ПЕРСОНАЛЬНЫЕ ДАННЫЕ
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Категории персональных данных :

• Общие 

• Специальные 

• Биометрические 

• Набор цифр

ФРОСКОМНАДЗОР
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Специальные категории персональных данных

К специальным категориям персональных 
данных относятся;
-  расовая или национальная принадлежность,
-  политические взгляды,
-  религиозные и философские убеждения,
- состояние здоровья и пр.

фРОСКОМ НАДЗОР
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Специальные категории персональных 
данных характеризуют наши взгляды, убеждения, 
мировоззрение, они определяют нашу 
принадлежность к определенным социальным 
группам, состояние здоровья. Данная категория 
персональных данных обрабатывается с 
письменного согласия, если иное не определено 
другими законами.

ф  РОСКОМНАДЗОР

Биометрические персональные данные

Биометрические персональные данные представляют 
собой сведения о наших биологических особенностях. Эти 
данные уникальны, принадлежат только одному человеку и 
никогда не повторяются.

Биометрические данные заложены в нас от рождения 
самой природой, они никем не присваиваются, это просто 
закодированная информация о человеке, которую люди 
научились считывать.

РОСКОМНАДЗОР
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К биометрическим персональным данным относятся:
<S» РОСКОМНАДЗОР

D  О тпечатки п ап и л яр н ы х  у зо р о в  п а л ь ц е в  
D  Рисунок радуж ной  о болоч ки  глаз 
Q  Т ерм ограм м а ли ц а 
а  ДНК
Q  С лепок голоса

БИОМЕТРИЧЕСКИЕ ПЕРСОНАЛЬНЫЕ ДАННЫЕ

«8^ Р 0 СК0 МНАД3 0 Р
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Набор цифр как персональные данные:
-  номер и серия паспорта,
-  страховой номер индивидуального лицевого 
счета (СНИЛС),
- индивидуальный номер налогоплательщика (ИНН),
-  номер банковского счета,
-  номер банковской карты.

ггоо ' Зй1.Ц ‘573з-
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Big Data или Большие данные
Каждое наше действие, совершаемое 
в сети Интернет, оставляет 
определенный цифровой след:
- фотографии в социальных сетях;
- высказывания на форумах;
- «лайки» новостей;
- информация о посещенных сайтах, 
о совершенных покупках, о 
географическом месторасположении 
и пр.
Большие данные используются для:
- направления адресной рекламы;
- при приеме на работу...

ФРОСКОМ НАДЗОР

Big Data

Как защитить электронные устройства 
от вредоносных программ?

фРОСКОМ НАДЗОР

Установите специальные 
почтовые фильтры и 
антивирусные программы. 
Они могут предотвратить 
как прямые атаки 
злоумышленников, так и 
атаки, использующие 
вредоносные приложения.
Систематически проверяйте 
свои домашние компьютеры 
на наличие вирусов.
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Как защитить электронные устройства 
от вредоносных программ?

• Используйте только 
лицензионные программы. 
Чаще всего вирусами бывают 
заражены пиратские копии 
программ.

• Используйте проверенные 
сайты.

• Делайте резервную копию 
важных данных.

• Периодически меняйте пароли 
от электронной почты, 
социальных сетей, форумов и 
пр.

< ^ Р 0 СК0 МНАД3 0 Р
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Как защитить электронные устройства от вредоносных программ?

Password

<^»Р0 СК0 МНАД3 0 Р

И с п о л ь зу й те  т о л ь к о  с л о ж н ы е  п а р о л и , 
р а з н ы е  д л я  р а з н ы х  у ч е т н ы х  з а п и с е й  и 
с е р в и с о в .
П е р и о д и ч е ск и  м е н я й т е  п а р о л и  о т  
эл е к т р о н н о й  п о ч т ы , с о ц и а л ь н ы х  се те й , 
ф о р у м о в  и пр.
З а в е д и т е  с е б е  д в а  а д р е с а  э л е к т р о н н о й  
п о ч ты  — ч а с т н ы й , д л я  п ер е п и с к и  
(п р и в ат н ы й  и м а л о и з в е с т н ы й , к о т о р ы й  
в ы  н и ко гд а  н е  п у б л и к у ет е  в 
о б щ е д о с т у п н ы х  и сто чн и ках ), и 
п у б л и ч н ы й  —  д л я  о т к р ы т о й  
д е я т е л ь н о с т и  (ф о р у м о в , ч ат о в  и так  
д а л е е ) .

16



31.10.2018

Правила составления надежных паролей
Н ад еж н ы й  п а р о л ь  д о л ж е н :

-  с о с т о я т ь  и з  8 -1 6  с и м в о л о в ;
-  в к л ю ч а т ь  в  с е б я  б у к в ы , ц и ф р ы  и с п е ц и а л ь н ы е  с и м в о л ы ;
-  в к л ю ч а т ь  в  с е б я  с и м в о л ы  в  в е р х н е м  и ни ж нем  р е ги с т р е .

Не с л е д у е т  и с п о л ь з о в а т ь  с л о в а ,  с л о в о с о ч е т а н и я , а так ж е  ко м б и н ац и и , 
к о т о р ы е  м о ж н о  л е гк о  у га д а т ь .
Ц е л е с о о б р а з н о  и с п о л ь з о в а т ь  д в у х э т а п н у ю  а у т е н т и ф и к а ц и ю  с  п о м о щ ь ю  
м о б и л ь н о г о  т е л е ф о н а .
Д л я  каж до го  акк ау н та  н е о б х о д и м о  и м е т ь  с в о й  п а р о л ь .
Н е о б х о д и м о  м е н я т ь  п а р о л и  ко в с е м  акк ау н там  р а з  в  3 -6  м е с я ц е в .
П ри с т о л к н о в е н и и  с  п о п ы тк о й  в з л о м а  о д н о го  и з  а к к а у н т о в  н е о б х о д и м о  
п о м е н я т ь  п а р о л и  н а  в с е х  акк ау н тах .

РОСКОМНАДЗОР 17

Способы составления надежного пароля

Д ля получения слож ного, но легко запом инаю щ егося п ар о л я  можно и сп о л ь зо вать  л ю б о е  
сл о в о , за ш и ф р о в ав  его с пом ощ ью  одного из следую щ их м етодов:
•• Транслитерация. Е сли взять  л ю б о е  сл о в о  русского язы к а  и н аб р ать  его на клавиатуре 
с латинской  раскладкой , то получится б е ссм ы сл ен н о е  сочетание си м во л о в . Н априм ер, 
RJYUHTUFWBZ— это с л о в о  «конгрегация». К сож алению , этот м етод  плохо подходит д л я  
устройств с виртуальной  клавиатурой , где отсутствует д в о й н ая  п о д п и сь  клавиш .
•• Смещение по клавиатуре. Если при написании  сл о в а  каж дый р а з  см ещ аться  по 
клавиатуре на одну клавиш у вл е в о , мы и спользуем  простое смещение, наприм ер, 
ВПЬЦЩ — это сл о в о  «арбуз». Если м енять  н ап р авл ен и е  см ещ ения по или против 
ч асо в о й  стрелки, мы и спользуем  сложное смещение, н ап ри м ер  ЛПТВЛПР — это с л о в о  
«барабан».
•• Акроним. Е сли взять  п ер в ы е  буквы  с л о в  из известной  ф р а зы , то  мы получаем  
акроним , которы й можно и сп о л ь зо в а ть  в качестве п ар о л я . Н априм ер, МДСЧПКНВШЗ — 
это п ер в ы е  д в е  строки из ром ана А.С. Пушкина «Евгений Онегин».
•• Известные последовательности. Также д л я  с о ставл ен и я  п ар о л я  можно 
и сп о л ь зо в а ть  п ер в ы е  буквы  и звестн ы х  п о сл ед о в ател ьн о стей  с л о в . Н априм ер, 
ЯФМАМИИДСОНД — это д в е н а д ц а т ь  м еся ц ев . В сегда мож но услож нить 
п о сл е д о в а те л ьн о сть , наприм ер изм енив н ап р авл ен и е и величину шага. 
ДОАИАФНСИММЯ — это п о сл е д о в а те л ь н о ст ь  м есяц ев  н аоб орот  и ч ер ез  один.

<>Р0С К 0М Н А Д 30Р 18
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Способы составления надежного пароля
Чередования символов. Л ю б о й  п а р о л ь  м о ж н о  у с л о ж н и ть , д о б а в и в  
п о с л е д о в а т е л ь н о с т ь  ц и ф р  и ли  зн а к о в , к о т о р ы е  м о ж н о  ч е р е д о в а т ь  с  
з а ш и ф р о в а н н ы м  с л о в о м . Н ап р и м ер , П 1 А 2 Р 3 0 4 Л 5 Ь 6 .
Псевдографика. Д о с та т о ч н о  с л о ж н ы й , н о  х о р о ш о  за п о м и н а ю щ и й с я  
п а р о л ь  м ож но с о з д а т ь  с  п о м о щ ь ю  п с е в д о г р а ф и к и  —  и с п о л ь з о в а н и я  
с и м в о л о в  ш р и ф та  д л я  с о з д а н и я  г р а ф и ч е с к и х  и зо б р а ж е н и й . Н а п р и м е р  
н а б о р  с и м в о л о в  _ > (0 :о :0 )< _  похож  на к о ш а ч ь ю  м ордоч ку .
Ч то б ы  с д е л а т ь  н а д е ж н ы й  п а р о л ь , н е о б х о д и м о  и с п о л ь з о в а т ь  н е с к о л ь к о  
р а з л и ч н ы х  в и д о в  ш и ф р о в а н и я . В о зь м е м  с л о в о  П А РО Л Ь, 'п э а н с л и т е р и р у е м
—  GFHJKM , д о б а в и м  ч е р е з  о д н у  б у кв у  ш е с т ь  ц и ф р , н о  в о б р а т н о м  п о р я д к е
—  G 6F5H 4J3K 2M 1, а т е п е р ь  п о м е н я е м  ц и ф р ы  ч е р е з  о д н у  на 
с о о т в е т с т в у ю щ и е  им  с и м в о л ы  —  G 6F% H 4J#K 2M !.
О дн у  и ту  же с и с т е м у  ш и ф р о в а н и я  м ож н о и с п о л ь з о в а т ь  д л я  р а з н ы х  
п а р о л е й , д о б а в и в  с и с т е м у  и н д е к с о в , н а п р и м е р : ПАР0ЛЫ\ЛА1Ь.Р11, 
ПАРОЛЬОМА1Ь.СОМ, ПАРОЛЬУК.СОМ .
Э то с у щ е с т в е н н о  у п р о с т и т  п р о ц е д у р у  за п о м и н а н и я  п а р о л е й  и с д е л а е т  их 
д о с т а т о ч н о  н а д е ж н ы м и  и б е з о п а с н ы м и .

ф  РОСКОМНАДЗОР 19

Сохрани пароль в тайне
5Х.5

24

-1.2 1.5 2.1 1.0
0.3

13

■
laipyofiHKKi. Н сш акомым Ро.опе.чям
с 01 пегом Л10ЛЯМ

Л р у  «.ям 1>рат1>ям
о с е т р а м

20.5

I
2016 I.

» 2013 I.

Ь.'пгткому I!с .iaiTa;i(a) 
:ipyi у «нкому

О тветы подростков  на вопрос: «Д авал ли  ты  когда-нибудь п ар о л ь  от своего  аккаунта 
в со ц и ал ьн о й  сети или электронной  п очты ?», %

(вы б орка  — подростки, пользую щ иеся интернетом)

фРО СКО М Н А Д ЗО Р 20
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1. Старайтесь не выкладывать в Интернет личную 
информацию (фотографии, видео, ФИО, дату 
рождения, адрес дома, номер школы, телефоны и 
иные данные) или существенно сократите объем 
данных, которые публикуете в Интернете.

-----^ 2. Не выкладывайте личную информацию (совместные 
фотографии, видео, иные данные) о ваших друзьях в 
Интернет без их разрешения. Прежде чем разместить 
информацию о друзьях в Сети, узнайте, не возражают ли 
они, чтобы вы выложили данные.

3. Не отправляйте свои персональные данные, а 
также свои видео и фото людям, с которыми вы 
познакомились в Интернете, тем более если вы не 
знаете их в реальной жизни.

'  ' i

( ...please? )
4. При общении с другими пользователями старайтесь 
быть вежливыми, деликатными, тактичными и 
дружелюбными. Не пишите грубостей, оскорблений, 
матерных слов -  читать такие высказывания так же 
неприятно, как и слышать.

<3>РОСКОМНАДЗОР 17

5. Старайтесь не реагировать на обидные комментарии, 
хамство и грубость других пользователей. Всегда 
пытайтесь уладить конфликты с пользователями мирным 
путем, переведите все в шутку или прекратите общение с 
агрессивными пользователями. Ни в коем случае не 
отвечайте на агрессию тем же способом.

ш т

6. Если решить проблему мирным путем не удалось, 
напишите жалобу администратору сайта, потребуйте 
заблокировать обидчика.

7. Если администратор сайта отказался вам помочь, 
прекратите пользоваться таким ресурсом и удалите оттуда 
свои данные.

1^-

8. Не используйте Сеть для распространения 
сплетен, угроз или хулиганства.

9. Не встречайтесь в реальной жизни с онлайн-знакомыми 
без разрешения родителей или в отсутствие взрослого 
человека. Если вы хотите встретиться с новым интернет- 
другом, постарайтесь пойти на встречу в сопровождении 
взрослого, которому вы доверяете.

РОСКОМНАДЗОР 22
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Как за щ и т и т ь  п е р с о н а л ь н ы е  д а н н ы е  в  С е т и ?
1. О граничьте о б ъ ем  инф орм ации  о себе, находящ ейся в И нтернете. У далите лиш ние 
ф отограф и и , видео , а д р ес а , ном ера тел еф о н о в , дату рож дения, св ед ен и я  о родн ы х и 
близких и иную личную  инф орм ацию .
2. Не отп равляй те ви д ео  и ф отограф и и  лю дям , с которы м и вы  познаком ились  в 
И нтернете и не знаете их в  р еал ьн о й  жизни.
3. О тп равляя  кому-либо свои п ер с о н ал ь н ы е  д а н н ы е  или кон ф и ден ц и альн ую  
инф орм ацию , убеди тесь  в том, что ад р ес ат  — д ей ств и те л ь н о  тот, за  кого себ я  вы дает.
4. Если в сети И нтернет кто-то просит п р ед о стави ть  ваш и п ер с о н ал ь н ы е  д ан н ы е, 
наприм ер, место ж и тельства  или ном ер  ш колы , класса ины е д ан н ы е , п осоветуй тесь  с 
родителям и  или в зр о с л ы м  человеком , которому вы  д о в ер яе те .
5. И спользуйте только  слож н ы е п ароли , р азн ы е  д л я  р азн ы х  учетны х записей  и сер в и с о в .
6. С тарайтесь  периодически  м енять  пароли.
7. З ав ед и те  себ е  д в а  а д р е с а  электронной почты — частны й, д л я  переписки (приватны й и 
м алоизвестны й , которы й в ы  никогда не публикуете в общ едоступны х источниках), и 
публичны й — д л я  открытой д еятел ьн о сти  (ф орум ов, чатов  и так д ал ее ).

<^^Р0 СК0 МНАД3 0 Р 19

Кибербуллинг или Интернет-травля

т

н ам ер е н н ы е  оскорб ления, угрозы , сообщ ения други м  л ю д ям  ком пром етирую щ их 
д ан н ы х  о Вас с пом ощ ью  соврем ен н ы х  средств ком м ун и кац и и , как п рави ло , в течен и е

продолж ительного  п ери од а врем ен и .
Травля осуществляется путем распространения (угрозы в распространении) 
компрометирующих м атериалов  в инф орм ационном  пространстве через 
информ ационно-ком муникационны е каналы и средства, в том  числе в Интернете, 
посредством электронной почты, программ для мгновенного обм ен а  сообщ ениям и, в 
социальных сетях, а также через  р азм ещ ен и е  на видеопорталах либо посредством 
мобильного телефона (С М С -со о б щ ен и я  или надоедливы е звонки).

ф  РОСКОМНАДЗОР 20
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Если Вы, пользуясь Интернетом, оказались в 
непростой ситуации. Вы можете обратиться на Линию 
помощи «Дети Онлайн» по телефону: 8 (800) 25-000-15 
(звонок по России бесплатный)
http://detionline.com

Также можете воспользоваться горячей линией по 
приему сообщений о противоправном контенте в 
Интернете на сайте Фонда содействия развитию сети 
Интернет -  «Дружественный Рунет»: www.friendlyrunet.ru

фРОСКОМ НАДЗОР 21

ИЦр://персональныеданные.дети/
и н ф о р м а ц и о н н о -р а з в л е к а т е л ь н ы й  сайт о  п е р с о н а л ь н ы х  д а н н ы х  и их за щ и т е

фРО СКО М Н А ДЗО Р

По ' -ы«и

ЧТО ты ЗНАЕШЬ О ЗАЩИТЕ 
ПЕРСОНАЛЬНЫХ ДАННЫХ?

•.'ьт*ч.сди*
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http://detionline.com
http://www.friendlyrunet.ru
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ИЦр://персональныеданные.дети/
Хакер

J
фРОСКОМ НАДЗОР

Неплохо разбирается 
в построении 
компьютерных сетей 
и способах передачи 
информации. Может 
взломать аккаунт, 
чтобы использовать 
информацию в своих 
целях или продать 
ее.
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ЬЦр://персональныеданные.дети/

Агент

фРО СКО М Н А ДЗО Р

Занимается
промышленным
шпионажем.
Собирает 
информацию о 
нужных людях через 
интернет, иногда 
покупая ее у хакеров.
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СПАСИБО ЗА ВНИМАНИЕ!

ф  РОСКОМНАДЗОР

13


