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Обеспечение информационной 
безопасности детства
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Социальные сети. 
Быть или не быть, вот в чем вопрос...?^
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Польза и вред социальных сетей
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Кому доступна, указанная информаи^я?^

«Размещая информацию на персональной странице, в том 
числе, свои персональные данные. Пользователь осознает 
и соглашается с тем, что указанная информация может 
быть доступна другим пользователям сети Интернет» *

* Выдержка из Правил 
«ВКонтакте», которые  

почти никто не чит ает  при 
регист рации!

Проект Роском надзора 
"П ерсоиальны еданны е.дети"

Персональные данные - вся информш 
указанная Вами при регистрации и в 

дальнейшем размеицаемая на странице:

ФИО
em ail
Н о м е р  т е л е ф о н а  
Школа, класс.. .
А дрес
Фото
С в е д е н и я  о п р е д п о ч т е н и я х  
(группы, посты и т.д.) 
Геопозиция 
1Р-адрес 
и т.д.

Нше ‘ Д4ииие lUcnofr
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Риски размещения информации в сети:
• Информация м ож ет попасть в руки злоум ы ш ленникам

• В зросление (разм ещ енны й Вами пост сегодня, через несколько лет 
м ож ет вызвать у Вас чувства стыда и неуместности)

• Ответственность (общ аясь в соц.сетях м ож но оскорбить человека, 
за что предусм отрена ответственность - статья 5.61 КоАП РФ)

• Р азм ещ аем ая Вами инф орм ация, м ож ет негативно отразиться на 
родителях

• Р азм ещ аем ая Вами инф орм ация, м ож ет негативно отразиться на 
Вашем будущем (учеба, работа...). Интернет «пом нит всё»!!!!!

ЗАЩИТИ см 1Ш ?е?!1лй).,:ф л
«Виртуальная реальность»!!!! 
Второе слово точно отражает 

суть дела: всё, что происходит 
в Сети, реально , и опасности 

там  тоже реальны .

Проект Р оском надзора 
"П ерсональны еданны е.двти"

общаться
1. Не вы клады вайте личную  инф орм ацию  (совместны е фотографии, 
видео, иные данны е) о ваших друзьях  в Интернет без их разреш ения.
2. Не отправляйте свои персональны е данны е, а также свои видео и фото 
лю дям , с которыми вы познаком ились в Интернете, тем  б о л ее  если вы не 
знаете их в реальной жизни.
3. При общ ении с другими пользователям и старайтесь быть веж ливы м и, 
деликатны м и, тактичными и друж елю бны м и.
4. Старайтесь не реагировать на о би дны е ком м ентарии, хамство и 
грубость других пользователей.
5. Если реш ить проблем у м ирны м  путем не удалось, напиш ите жалобу 
адм инистратору сайта, потребуйте заблокировать обидчика.
6. Если адм инистратор сайта отказался вам пом очь, прекратите 
пользоваться таким ресурсом  и удалите оттуда свои данны е.
7. Не используйте Сеть д л я  распространения сплетен, угроз или 
хулиганства. -----------------------
8. Не встречайтесь в реальной ж изни с онлайн-знакс 
разреш ения родителей или в отсутствие взрослого ч кг''

М»М1<

проект Р оском надзора 
"П ерсональны еданны е.дети"
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Безопасность Ваших данных
Также как и личный дом с вещами и ценностями, надо держать взаперти свой аккаунт 

с личной информацией
При составлении паролей рекомендуется придерживаться следующих правил:
Пароль должен содержать не менее шести символов.
В состав пароля могут входить цифры, латинские буквы, пробелы и специальные 
символы («.», «,», «?», «!», «<», «>». «"» и д р . ).
Рекомендуется составлять пароль из смешанного набора цифровых и буквенных 
(прописных и строчных) символов.
Не используйте в качестве пароля:
Общеупотребительные слова и устойчивые словосочетания.
Наборы символов, представляющие собой комбинации клавиш, расположенных 
подряд на клавиатуре, такие как: qwerty, 123456789, qazxsw и т. п.
Персональные данные: им ена, фамилии, адреса, ном ера паспортов, страховых 
свидетельств и т.д. ^ -

й Ф

Проект Роском надзора 
"П ерсональиы еданны е.дети"

о  портале персональныеданные

ГТснзчм-л-л

• Здесь Вы найдете различные материалы, которые были 
разработаны специалистами Роскомнадзора, не только для 
педагогов и родителей, которые хотят помочь детям понять 
важность конфиденциальности личной жизни при использовании 
цифровых технологий, но также для молодых людей, которые с 
легкостью и энтузиазмом используют среду Интернет.

• Портал поможет детям понимать последствия, которые 
информационные технологии могут оказать на личную жизнь, и 
предоставить им инструменты и информацию, необходимые для 
принятия решений в вопросах виртуальной жизни.

Проект Р оском надзора 
"П ерсональны еданны е.дети"
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Спасибо за внимание
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Береги свои 
ПЕРСОНАЛЬНЫЕ 

ДАННЫЕ!
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Есть в большой Сети злодей. 

Злой и страшный Бармалей! 

Поджидает он детей, 

Способом обманным.

Он желает, вход найти 

К п е р с о н а л ь н ы й  ДАННЫМ!

Данные свои храни. 
Никому не говори. 

Бережно к ним относись, 
В ИНТЕРНЕТЕ не делись!

ИЛ

'Ч .

^  • " л

По|пал
Ц̂соиапыиюрмне#"'

Управление Роскомнадзора по 
Северо-Западному федеральному округу 

Телефон: (812) 678-95-41, 
ул. М.Морская, д. 8, 

Санкт-Петербург, 190000 
e-mail: rsockanc78(a)rkn.gov.ru

РОСКОМНАДЗОР

Береги сеои { 
ПЕРСОНАЛЬНЫЕ  ̂

ДАННЫЕ!

г/7



Что такое Интернет?
Злой, ужасный человек? 
Или добрый милый мишка? 
Может спорт это и книжка? 
На вопрос об Интернет,

Мы откроем Вам секрет. 
Это вовсе не злодей. 
Собирает сто друзей, 
Иш,ет нужные веш,ички, 
И уроки, и странички,
В Интернете все легко. 
Клик и все уже нашлось.

Можно книгу отыскать. 
Можно сказку прочитать. 
Посмотреть любое диво. 
Что красиво и игриво.

А еш,е там все ответы. 
Обо всем на белом свете...

НО!

Нельзя Вам забывать.
Кроме пользы. Важно знать! 
Безопасность в Интернете,
Надо детям  соблюдать!

Не рассказывай секреты, 
О себе ты в Интернете,
В переписках: где и с кем. 
Сообщать не надо Всем!

О ф а н и ч ь  о б ъ е м  и н ф о р м а ц и и  о
с е б е  в  И н т е р н е т е . У д а л и  л и ш н и е  
ф о т о г р а ф и и , в и д е о ,  а д р е с а ,  
н о м е р а  т е л е ф о н о в ,  д а т у  
р о ж д е н и я ,  с в е д е н и я  о  р о д н ы х  и 
б л и з к и х  и  и н у ю  л и ч н у ю  
и н ф о р м а ц и ю .

Если Вы нашли страничку, 
Где к Вам просится безличка 
это злое приложение.

Хочет вирус навязать.
Просит Вас пин - код отдать? 
Или просит Ваше имя, адрес, 
карту, телефон.

Ваш пин-код:

С
■Г'-:

Никогда нельзя ребята. 
Таким сайтам доверять! 
Уходи оттуда просто. 
Лучше взрослого спроси, 
А уж если все несносно. 
Антивирус запусти!

А еще мы в Интернете 
Можем друга за­

вести.
Незнакомец в Интернете- 
это может быть обман.
Потому что в самом деле.
Может быть он хулиган.
Если ты не знаешь друга,
С кем общаешься в Сети,
Лучше удалить такого.

Н е в с т р е ч а й с я  с л ю д ь м и ,  к о т о р ы х  н е

©з н а е ш ь  в  р е а л ь н о й  ж и з н и . Если кто- 
т о  п р и г л а ш а е т  т е б я  в с т р ет и т ь с я  и л и  
о с к о р б л я е т  т е б я  -  н е  о т в е ч а й  и 

с р о ч н о  р а с с к а ж и  о б  э т о м  р о д и т е л я м  и л и  
к о м у - н и б у д ь  и з  в з р о с л ы х  б л и з к и х  л ю д е й !

Помни! В мире Интернета,
Виртуального
пространства.
Все реально, как и в жизни 
Наполняется коварством.

Если ты попал в 
беду,
И затеял чехарду,
В Интернете видно 
сразу 

Кто ты, где ты, слезы 
градом,
Троллят, издеваются?
Тебе это не нравится! ПЛАЧЕТ

$

Не отчаивайся друг.
Ведь подмога тут как тут. 
Сразу взрослым сообщай. 
Все странички удаляй. 
Никого не обзывай,
И в ответ не отвечай!

В се р е ш и т с я  б е з  т р у д а . 
У л ы б н и с ь , и б у д ь  н а  с т р а ж е , | 

С в о и х  д а н н ы х  л и ч н ы х . В аж н ы х ! | 
П е р с о н а л ь н ы е  о н и , |

В т в о е й  ж и з н и  т а к  В аж н ы !



Установите на гаджеты специальные 
почтовые фильтры и антивирусные 
программы. Они могут
предотвратить, как прямые атаки 
злоумышленников, так и атаки, 
использую1цие вредоносные
приложения.

Используйте только лицензионные 
программы. Чаш,е всего вирусами 
бывают заражены пиратские копии 
программ.

Используйте проверенные сайты.

Систематически проверяйте свои 
домаш ние компьютеры на наличие 
вирусов.

Делайте резервную копию важных 
данных.

Периодически меняйте пароли от 
электронной почты, социальных 
сетей, форумов и пр.

Управление Роскомнадзора по

Северо-Западному федеральному 
округу

Телефон: (812) 678-95-41,

ул. М.Морская, д. 8,

Санкт-Петербург, 190000

e-mail: rsockanc7B(5)rkn.gov.rit

Роскомнадзор

Управление 
Роскомнадзора 

по Северо-Западному 
федеральному округу

npitMia общения 
■ сети Инторнот

daM4iM€^dt*>MAy



Праивои® 1
Старайтесь не выкладывать в Интернет 
личную информацию (фотографии, видео, 
ФИО, дату рождения, адрес дома, номер 
школы, телефоны и иные данные) или 
сугцественно сократите объем данных, 
которые публикуете в Интернете.

Правило 2
Н е в ы к л а д ы в а й т е  л и ч н у ю  и н ф о р м а ц и ю  
( с о в м е с т н ы е  ф о т о г р а ф и и ,  в и д е о ,  и н ы е  
д а н н ы е )  о  в а ш и х  д р у з ь я х  в И н т е р н е т  

б е з  их р а з р е ш е н и я .  П р е ж д е  ч е м  
р а з м е с т и т ь  и н ф о р м а ц и ю  о  д р у з ь я х  в 
С ети ,  у з н а й т е ,  н е  в о з р а ж а ю т  л и  о н и ,  

ч т о б ы  в ы  в ы л о ж и л и  д а н н ы е .

Правило 3
Н е о т п р а в л я й т е  с в о и  п е р с о н а л ь н ы е  
д а н н ы е ,  а т а к ж е  с в о и  в и д е о  и ф о т о  
л ю д я м ,  с к о т о р ы м и  в ы  п о з н а к о м и л и с ь  в 

И н т е р н е т е ,  т е м  б о л е е  е с л и  в ы  н е  з н а е т е  
их в р е а л ь н о й  ж и з н и .  В ы х о д и т е  из  
с в о и х  а к к а у н т о в ,  е с л и  п о л ь з у е т е с ь  
о б щ е с т в е н н ы м и  к о м п ь ю т е р а м и  в 

ш к о л е ,  к а ф е  и л и  б и б л и о т е к е .

При обш,ении с другими пользователями 
старайтесь быть вежливыми, деликатными, 
тактичными и дружелюбными. Не пишите 
грубостей, оскорблений, матерных слов -  
читать такие высказывания так же неприят­
но, как и слышать.

Правило 5
Старайтесь не реагировать на обидные 
комментарии, хамство и грубость других 
пользователей. Всегда пытайтесь уладить 
конфликты с пользователями мирным 
путем, переведите все в шутку или 
прекратите общение с агрессивными 
пользователями. Ни в коем случае не 
отвечайте на агрессию тем же способом.

Правило 6
Не и с п о л ь з у й т е  С ет ь  И н т е р н е т  д л я  
р а с п р о с т р а н е н и я  с п л е т е н ,  у г р о з  и л и  
х у л и г а н с т в а .  Если р е ш и т ь  п р о б л е м у  
м и р н ы м  п у т е м  н е  у д а л о с ь ,  н а п и ш и т е  
ж а л о б у  а д м и н и с т р а т о р у  с а й т а ,  
п о т р е б у й т е  з а б л о к и р о в а т ь  о б и д ч и к а .

Если администратор сайта отказался 
вам помочь, прекратите пользоваться 
таким ресурсом и удалите оттуда свои 
данные.

Пришило S
Если к в а м  п р и ш л о  н е з н а к о м о е  п р и ­
л о ж е н и е ,  п о д у м а й т е ,  с т о и т  л и  е г о  
о т к р ы в а т ь ?  В о з м о ж н о  л у ч ш е  с р а з у  

е г о  у д а л и т ь .

Правило 9
Не встречайтесь в реальной жизни с 
онлайн-знакомыми без разрешения 
родителей или в отсутствие взрослого 
человека. Если вы хотите встретиться с 
новым интернет-другом, постарайтесь 
пойти на встречу в сопровождении 
взрослого, которому вы доверяете.

П р а @ ш 1 0 1 ®
Не о с т а в л я й т е  б е з  п р и с м о т р а  
к о м п ь ю т е р  с в а ж н ы м и  с в е д е н и я м и  

н а  э к р а н е .


